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1ZJAVA

Porocilo je pripravljeno na osnovi podatkov, ki ste jih vnesli v vpradalnik
za oceno, ali mora organizacija zagotoviti skladnost z Direktivo
2022/2555, ki doloCa visoko skupno raven varnosti omrezij in
informacijskih sistemov v Evropski Uniji.

Poudarjamo, da je porocilo zgolj informativne narave in temelji na
vnesenih podatkih.

Ceprav se trudimo zagotoviti natanénost in zanesljivost informacij,
Zelimo poudariti, da nismo pravno zavezani rezultatom, ki ste jih prejeli
na osnovi vnesenih podatkov v vpra$alnik ali morebitnim posledicam,
ki izhajajo iz uporabe teh informacij.

Uporabniki so sami odgovorni za preverjanje to€nosti podatkov
ter za morebitne dodatne korake, ki jih je treba sprejeti za
doseganje skladnosti z evropsko direktivo.
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PODROCJA UKREPOV
ZA ZAGOTAVLJANJE
SKLADNOSTI Z NIS 2

Glede na to, da ste kot organizacija
zavezani k izpolnjevanju zahtev iz
direktive NIS 2, vam priporo¢amo,

da preverite stopnjo zrelosti vase
organizacije z vidika kibernetske varnosti.

Stopnjo zagotavljanja skladnosti

z direktivo NIS 2 lahko ocenite

s pomoc¢;jo trinajstih podrogij ukrepov,
ki so tudi del naSe metodologije za
ugotavljanje zrelostne ravni kibernetske
varnosti v organizacijah in s tem
skladnosti z direktivo NIS 2.

1. Vkljucenost
poslovodstva

Kibernetska varnost za organizacije pred-
stavlja temelj uspesdnega poslovanja.
Tehnologija se neprestano razvija, kar pa
prinada tudi groznje pred zlorabo
podatkov in razkritiem informacij.
Poslovodstvo mora poskrbeti za varno
obdelavo in uéinkovito varovanje
podatkov. Ravno tako mora poslovodstvo
oblikovati celovito strategijo varovanja
informacij in nadzorovati raven
pripravljenosti organizacije za uspesno
obvladovanje kibernetskih grozen,;.

Predvsem je poslovodstvo tisto, ki dolo¢a
nacin organiziranja, oblikuje varnostno

Na osnovi tehtnega premisleka se nato
lahko odgovorno odlocite za uvedbo

ukrepov tam, kjer ugotovite, da vam preti
najvecja groznja oziroma na podrocju, kjer
bo u€inek spremembe najved;ji.

politiko vkljuéno s politiko usposabljanja
zaposlenih na podro¢ju varovanja infor-
macij in obvladovanja kibernetskih grozen;
ter na splosno predpisuje in hadzoruje
ukrepe za dvig ravni kibernetske varnosti.

Direktiva NIS 2 namenja poslovodstvu
klju€no vlogo in posledicno nalaga
neposredno odgovornost za posledice
kibernetskih napadov. Se posebej je to
pomembno, kadar se posledice napada
prelijejo preko meja napadene
organizacije in ogrozijo SirSe kibernetsko
okolje.



DOBRA PRAKSA

Poslovodstvo naj ukrepe sprejema Sele po opravljeni celoviti analizi potreb, na osnovi katere bo postavilo zahteve
glede ciljne ravni varnostne pripravljenosti in bo oblikovalo strategijo razvoja kibernetske varnosti.

Dobro izhodis€e za oblikovanje udinkovitih procesov je uvedba upravljanja storitev IT skladno z eno od zbirk
dobrih praks, kot na primer ITIL (Information Technology Infrastructure Library), priporocljiva pa je tudi vpeljava
mednarodno priznanega standarda, kot je na primer ISO/IEC 9001 (mednarodni standard za vodenje kakovosti).

Ta organizaciji pomaga prepoznavati, spremljati in izboljSevati kljuéne procese, katere oblikuje na nacin,

da v najvecdji meri izpolnjujejo dejanske potrebe organizacije. Hkrati uvedba standarda zahteva redne neodvisne
presoje organizacijske zrelosti, kar pomaga organizaciji k stalnemu izboljSevanju.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Pooblaséenec za informacijsko oz. kibernetsko varnost naj deluje neodvisno in ni del ekipe IT.

2 Cilje spremljanja sistemov in omreZzja je potrebno jasno dolo¢iti.

3 Redno naj se izvaja ocena varnostnih tveganj in analiza poslovnih u€inkov.

4 Klju€ni rezultat stalnega spremljanja je akcijski plan, s katerim poslovodstvo doloca strategijo in opredeli

nadaljnje ukrepe za dvig ravni kibernetske varnosti.

2. Varnostna
politika

Dobro zasnovana in premisljena okolju. Z vzpostavitvijo jasnih smernic

varnostna politika je kljuCnega pomena za
vsako organizacijo, saj dolo€a smernice,
pravila in postopke za zasc¢ito njenih
informacij in sredstev. UCinkovita
varnostna politika zagotavlja okvir za
prepoznavanje, prepreCevanje in
obvladovanje tveganj v kibernetskem

za varno ravnanje s podatki in
informacijskimi sistemi organizacija
zmanjSuje moznost kibernetskih napadov
ter ohranja zaupnost, integriteto in
razpoloZzljivost klju¢nih virov. Poleg tega
dobro delujo€a varnostna politika pomaga
pri izpolnjevanju regulativnih zahtev,




krepitvi zaupanja deleZnikov in dokument, ki usmerja vsa prizadevanja

vzpostavitvi kulture ozaveScenosti za ohranjanje kibernetske varnosti
o kibernetski varnosti med zaposlenimi. organizacije in vzpostavljanje njene
Varnostna politika deluje kot temeljni odpornosti na sodobne groznje.

DOBRA PRAKSA

Organizacija naj opravi analizo varnostne pripravljenosti in oceni tveganja ter vpliv grozenj na poslovanje. Pri tem
je lahko v pomo¢ zunanji pogled delovanja organizacije in prenos dobrih praks iz drugih okolij. Vpeljava
mednarodnega standarda, kot je ISO/IEC 27001 (Informacijska varnost), oziroma sorodnih standardov
organizaciji pomaga k prenosu dobrih praks v svoje okolje, hkrati pa zagotovi redne neodvisne presoje
organizacijske zrelosti na podrocju varovanja informacij.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

| V organizaciji naj se vpelje koncept "potrebe po vedenju".

2 V organizaciji naj se vpelje koncept "Ciste mize".

3 Organizacija naj pripravi in predstavi pravilnik o odgovornem razkritju ranljivosti.

4 Ce je mozno, naj se vpelje koncept varnega tiskanja. Se posebej, ¢e organizacija uporablja skupne
tiskalnike.

3. Ozavescanje osebjao
varnostnih groznjah

Kot najpomembnejsi vektor kibernetskega ali zunanjih sodelavcih ali partnerjih, ki
napada prevladuje socialni inZzeniring. z napacnim ravnanjem ali opustitvijo
Vecina napadov se za¢ne pri zaposlenih dolznega ravnanja dopustijo napadalcu,




da prodre do vitalnih sistemov v omrezju
organizacije.

Zato je naloga in odgovornost poslo-
vodstva, da poskrbi za neprestano
usposabljanje in dvig ravni varnostne
ozavescenosti osebja. Tako zaposleni
kot zunanji sodelavci in partnerji se
morajo seznaniti s pomenom in zahtevami
zagotavljanja kibernetske varnosti.

Organizacija naj prilagojeno razli¢nim
vlogam v organizaciji in glede na ocenje-
no tveganje, vezano na vlogo posamezni-
ka ali skupine, zagotovi redno
ozavesScCanje o kibernetski varnosti in jih
seznanja z aktualnimi groznjami ter

DOBRA PRAKSA

nacini, kako se z dobro prakso ubraniti
pred njimi. Osebje je potrebno seznaniti

s postopki za ravnanje v primeru zaznave
varnostnega dogodka in ukrepanjem

VvV primeru varnostnega incidenta.

Vsaka organizacija mora poskrbeti za
jasne in pregledne postopke ravnanja ob
varnostnih dogodkih in incidentih,

s katerimi mora biti seznanjeno osebije,
da se bodo posamezniki, sluzbe za
ukrepanje in organizacija kot taka pravilno
odzvali in pravoCasno ter na primeren
nacin znali prepreciti oziroma omejiti
Skodo v primeru kibernetskega napada.

Organizacija naj redno preverja raven varnostne ozavescenosti skozi izvedbo preizkusov ozaveScenosti, kot so
preizkus ribarjenja (phishing) ali pregled z izkoriS€anjem socialnega inZeniringa. Pri tem se priporo¢a pogosta

menjava metodologije in po potrebi tudi izvajalca.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Naj bo poznavanje in spostovanje pravil ravnanja del postopka ocenjevanja osebja.

2 Obcasno ocenite varnostno ozavescenost in odzivnost uporabnikov.

3 Organizacija naj zbira, spremlja in obravnava tudi potencialne groznje (groznje, ki se niso uresnicile).
4 Organizacija naj nacrtuje redna izobrazevanja in preverjanja zaposlenih kot partnerjev oz. podizvajalcev

o pomembnosti kibernetske varnosti.



4. Upravljanje kljucnih
virov IKT

Sodobnega poslovanja si ne moremo
predstavljati brez uporabe elektronskih
naprav, programske opreme in drugih
kibernetskih sistemov ter informacijskih
storitev, ki so bodisi osebne oziroma jih
uporablja le ena oseba ali so v souporabi
veC uporabnikov. Priporocljivo je, da ima
organizacija izdelan popis vseh sredstev
IKT, kar velja tako za strojno kot
programsko opremo. Pri tem naj bodo
vklju€eni tudi informacijski viri, ki jih
organizacija uporablja v obliki spletne

ali oblacne storitve.

DOBRA PRAKSA

Organizacija naj zagotovi primeren nadzor
nad svojim informacijskim okoljem, kar
vklju€uje tako ustrezno organiziranost kot
razpoloZljivost primernih orodij za
izvajanje nadzora. Za visjo raven zascite
naj organizacija razmisli o orodjih,

ki omogoc¢ajo nadzor nad sumljivimi
dogodki in korelacijo dogodkov iz
razliénih informacijskih virov,
spremljanje prenosa vecjih koli€in
podatkov izven omrezja organizacije,
samodejno analizo in odzivanje na
zaznane varnostne dogodke ter orodja

za ugotavljanje skladnosti na razli¢nih
podrodjih.

Organizacija lahko za varovanje in upravljanje kljuénih virov IKT lastne vire nhadomeS¢a z najemom storitev
zunanjih organizacij, ki so usposobljene za dolocen vidik varovanja oziroma svetovanja pri organiziranju
varovanja. Ob tem je zelo pomembno, da se predhodno premisli in dolo¢i primeren obseg sporazuma o ravni

storitev, ki jih organizacija najema pri zunanjem izvajalcu.

Prav tako naj organizacija zagotovi spremljanje dela zunanijih izvajalcev in redno ocenjuje doseganje kljucnih

parametrov storitev.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Organizacija naj uporablja primerno orodje za upravljanje konfiguracij.
2 Organizacija naj dolo¢i osnovno varnostno konfiguracijo.
3 Organizacija naj zagotovi jasnost in preglednost ravni storitev, ki jih zagotavljajo zunaniji izvajalci, ter jih

redno preverja tudi s staliS€a zagotavljanja kibernetske varnosti.



4 Raven varovanja naj bo sorazmerna in enakomerno porazdeljena po celothem omrezZju.

5 Organizacija naj redno preverja skladnost s sistemom za upravljanje informacijske varnosti za vsa
informacijska sredstva, izvajalce del, dobavitelje.

Posodabljanje programske
opreme

Posodabljanje programske opreme Organizacije naj spremljajo informacije
je klju€nega pomena za pravilno in varno o kriticnih varnostnih groznjah, ki jih
delovanje programske opreme. objavljajo proizvajalci in druge pristojne
Organizacije morajo s posodabljanjem organizacije kot je npr. SI-CERT. Pri tem
programske opreme seznaniti zaposlene morajo pravocasno posodabljati
oziroma zagotoviti samodejno programsko opremo ali pa preko drugih
posodabljanje. Pri tem je priporocljiva mehanizmov obvladovati groznje.
uvedba mehanizmov, ki onemogocajo

delo naprav ali sistemov z neustrezno Kjer je to tehni€no izvediljivo in dovolj
programsko opremo v omrezju varno, naj se programska oprema
organizacije. posodablja samodejno.

DOBRA PRAKSA

Organizacija naj redno preverja varnost informacijskega sistema z izvajanjem zunanjih in notranjih varnostnih
pregledov, pregledov brezZi€nega omreZzja, pregledov svojih spletnih strani in aplikacij.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Organizacija naj pripravi testno okolje in postopke za varno preverjanje nadgradenj preden le-te prenese
v delovno okolje.

2 Organizacija naj jasno doloci in pojasni izjeme pri samodejnih posodobitvah programske opreme.

3 Organizacija naj redno posodablja programsko opremo kot so brskalniki in vti¢niki.



4 Pred vsako nadgradnjo streznikov naj se naredi celovit arhiv, po nadgradnji pa kopijo za nujno popravilo.

6. Upravljanje dostopa do
delovnih postaj in omrezja

Upravljanje dostopa do delovnih postaj
in omrezja je klju€no za zagotavljanje
varnosti informacij v organizaciji.

S pravilnim upravljanjem dostopa
organizacija nadzira, kdo ima dostop do
doloCenih virov, zmanjSuje tveganje
nepooblas¢enega dostopa ter varuje
obcutljive podatke. Pri tem so na voljo
razli¢ne oblike ucinkovitih identifikacijskih
in avtentikacijskih mehanizmov, kot so
gesla, vecfaktorska avtentikacija in
biometrija. Gesla naj bodo najmanj
12-mestna in naj vsebujejo Cim ved;ji
nabor znakov (male in velike Crke,
Stevilke, posebni znaki). Sistemati¢no

DOBRA PRAKSA

dodeljevanje pravic, na osnovi potreb
posameznika za opravljanje delovnih
nalog, Se dodatno krepi varnost.

Redno spremljanje in revizija
uporabniskih pravic ter hitro ukrepanje
ob zaznanih nepravilnostih
pripomoreta k agilnemu in odzivhemu
upravljanju dostopa. Celovit pristop

k temu vprasanju je kljuénega pomena za
vzpostavitev robustnega sistema
kibernetske varnosti v organizaciji.
Organizacija naj posebno pozornost
posveti postopkom ob ukinitvi pravic in
pa nadzoru nad zunanjimi izvajalci, ki se
gibljejo v prostorih organizacije oziroma
vstopajo v omreZje organizacije.

Uporaba dolgih in zapletenih gesel uporabnike sili v shranjevanje gesel na razli¢nih platformah. Za nekaj klju¢nih
gesel naj velja politika, da uporaba taksnih sistemov ni dovoljena, lahko pa organizacija vzpostavi interni sistem

za upravljanje z gesli.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Organizacija naj zagotovi sistem, ki od uporabnika zahteva redno menjavanje gesel in zapoveduje

primerno dolZino ter zapletenost gesel.

2 Del politike naj bo prepoved prijavljanja z administratorskimi pooblastili za izvajanje rednih nalog.



Uporabniki naj vedno uporabljajo le svoj radun, deljenje gesel za dostop do uporabniskih radunov naj bo
izrecno prepovedano.

Uporabniki naj imajo dostop le do informacij, ki jih potrebujejo za opravljanje nalog. Organizacija naj
vzpostavi in se ravna skladno s pristopom "potrebe po vedenju".

Uporablja naj se dvo ali ve¢faktorska avtentikacija.

Racuni z administratorskimi pravicami naj imajo delno ali v celoti omejen dostop do interneta.

Organizacija naj vzpostavi sistem, ki bo samodejno preverjal, zaznaval in obves¢al o neprimerni uporabi
dostopov, nenavadne dostope do podatkov in podobne aktivnosti. Sistem naj hrani vse dogodke za
doloceno ¢asovno obdobje (vsaj nekaj mesecev) in povzetke oz. zbirnike za daljSe obdobje (ve¢ kot eno
leto).

Organizacija naj zagotovi redno preverjanje centralnih sistemov za dostop (AD ali LDAP).

7. Zascita delovnih postaj
1n prenosnih naprav

ZaScita delovnih postaj in prenosnih
naprav je kljuCna za ohranjanje celovitosti,
zaupnosti in razpoloZljivosti informacij.

To vkljuCuje vpeljavo samodejnega
zaklepanja naprav, ucinkovite protivirusne
programe, pozarne zidove in redne
varnostne posodobitve. Uporaba stroge
politike gesel, Sifriranje podatkov ter
izvajanje rednih varnostnih kopij
prispevajo k odpornosti proti izgubi
podatkov. DoloCanje in nadzor dostopnih
pravic preprecujeta nepooblas€en dostop
do obcutljivih informacij.

IzobraZevanje zaposlenih o nevarnostih
socialnega inZeniringa ter pravilno
ravnanje s podatki je klju¢no za
preprecevanje napak zaposlenih.
Dodatna zascita se doseZe z uporabo
virtualnih zasebnih omrezij (VPN) pri delu
na oddaljenih lokacijah.

S kombinacijo teh metod organizacija
vzpostavlja celovit pristop k varovanju
svojih delovnih postaj in mobilnih naprav
pred razliCnimi kibernetskimi groznjami.




DOBRA PRAKSA

Organizacija naj poskrbi, da so prenosne naprave zaScCitene pred krajo in nepooblaséenim dostopom
s programsko opremo, ki zagotavlja Sifriranje podatkov shranjenih v napravi in oddaljeno brisanje podatkov.

Uporabnik teh nastavitev sam ne more spreminjati. Ravno tako naj bo glede na potrebe uporabnikov nastavljena
zasCita pred uporabo zunanjih medijev, priporo¢a pa se, da sistem ne dovoli funkcije samodejnega zagona
zunanjih medijev.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Organizacija naj zagotovi, da so podatki na vseh prenosnih racunalnikih kriptirani in ustrezno zasgiteni
v primeru nepooblaséenega dostopa ali kraje naprave.

2 Podatki, shranjeni v oblaku, naj bodo $ifrirani.

3 Odrabljeni podatkovni mediji naj se fizi€no unicijo.

Organizacija naj onemogoc¢i uporabo osebnih naprav v poslovnem okolju. Kjer je dovoljena deljena
4 uporaba informacijskih sredstev, naj bo naprava last organizacije in kot taka v celoti podvrzena varnostni
politiki organizacije.

Organizacija naj zagotovi ustrezne tehni¢ne ukrepe, da bo delo na daljavo potekalo zgolj po Sifriranih

5 povezavah in da bo prenos podatkov nadzorovan, karakteristike prenosa pa ustrezno hranjene.
Organizacija naj vzpostavi primeren sistem za prepreevanje nepooblaséenega prenosa podatkov izven
organizacije (DLP).

6 Raven za$€ite podatkov, ki jo zagotavljajo ponudniki storitev v oblaku, naj bo ustrezna kriti€nosti
podatkov, ki se hranijo v oblaku.

7 Uporabniki naj se redno izobrazujejo o varni uporabi delovnih postaj in prenosnih naprav. Znanje naj se
preverja, rezultat preverjanja pa naj bo del postopka ocenjevanja zaposlenih.



8. Arhiviranje
podatkov

Arhiviranje podatkov je kljuénega pomena
za dolgoro¢no upravljanje informacij in
izpolnjevanje zakonskih zahtev. Pomaga
ohranjati zgodovinsko kontinuiteto organi-
zacije, hkrati pa optimizira prostor na
aktivnih sistemih. UCinkovite metode
vkljuCujejo redno klasificiranje podatkov
glede na njihovo pomembnost, s Cimer se
dolocCi, katere podatke arhivirati. Uporaba
varnih in trajnostnih medijev za shranje-
vanje arhivskih podatkov ter njihovo

DOBRA PRAKSA

pravilno oznacevanje pospesuje iskanje
in obnavljanje informacij. Zasnovati je
treba tudi jasno politiko zbiranja, hrambe
in uniCenja arhivskih podatkov v skladu
z regulativnimi smernicami. S pravilnim
arhiviranjem podatkov organizacija ne le
izpolnjuje zakonodajne zahteve, pa¢
pa tudi izboljSuje upravljanje

z informacijami ter pripomore

k u€inkovitemu in preglednemu
delovanju.

Arhivske kopije naj bodo shranjene na oddaljeni lokaciji. Podatki v arhivu naj bodo Sifrirani. Organizacija naj redno

izvaja preverbo povrnitve arhiviranih podatkov.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

Organizacija naj zagotovi redno izdelavo arhivskih kopij po vnaprej dolo¢eni éasovnici, hrambo na varni
1 lokaciji, primerno oddaljeni od centralne lokacije in obCasno izdelavo ¢asovnega posnetka kriticnih
podatkov za obnovitev poslovanja, ki so po izdelavi hranjeni brez neposrednega dostopa z omrezja.

Preizkusi obnovitve podatkov naj se izvajajo v rednih presledkih, da se s tem preverja kakovost podat-
2 ust O

kovnih kopij.
3 Organizacija naj dokumentira in skrbno preverja izvajanje ravni storitev ponudnika oblac¢nih storitev ter

redno preverja primernost ponudnika upostevajoc evolucijo lastnih zahtev.



9. Zascita streznikov in
omreznih komponent

Zascita streznikov in omreznih komponent zmanjsuje tveganje nepooblas¢enega

je klju€na za ohranjanje stabilnosti dostopa. Vzpostavljanje politik dostopa

in varnosti informacijskih sistemov. in dodeljevanje pravic zgolj glede na
dejanske potrebe uporabnikov omejuje

Ucinkovite metode vkljuCujejo uporabo moznost zlorabe. Redno spremljanje

pozarnih zidov, sistemati¢no omreznih aktivnosti s pomocjo varnostnih

posodabljanje programske opreme informacijskih in dogodkovnih sistemov ter

in izvajanje rednih varnostnih uvedba sistemov za zaznavanje vdorov

pregledov. Sifriranje podatkov med prispevajo k hitremu prepoznavanju

prenosom in hranjenjem dodatno morebitnih grozen;.

DOBRA PRAKSA

Vsa prednastavljena gesla je potrebno zamenjati in odstraniti odvecne radune. Vstop napadalca skozi tovarniSko
nastavljen raCun administratorja na omrezni napravi je Zal Se vedno zelo pogosta metoda vdora, ki napadalcu
omogoca enostavno zlorabo sistema. Brezziéno omrezje naj bo zasciteno z ustreznim Sifrirnim algoritmom, kot je
WPAZ2-Enterprise.

Odvecni vhodi na omrezni napravi naj bodo blokirani, prav tako naj bodo onemogocene storitve, ki niso v uporabi.
Administratorji naj do streznikov dostopajo preko lo¢enega omrezja. Vsi komunikacijski protokoli v podjetju morajo
biti varni, ravno tako pa mora biti za obiskovalce vzpostavljeno lo¢eno brezzi¢no omrezje.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

| Dnevniki dostopov naj se hranijo najmanj 6 mesecev.
y BrezZiéno omreZje organizacije naj bo zas€iteno s protokolom WPA2-Enterprise z registracijo naprav.
3 Pri uporabi vseh sistemov naj se upostevajo standardi in varnostna priporocila proizvajalcev.

4 Za administracijo streZnikov naj se uporablja lo€eno omrezje.



Vzpostavijo naj se organizacijski ukrepi, ki bodo omogocali obravnavo vseh varnostnih obvestil za
streznike, pozarne pregrade in kriticne omrezne komponente.

Vzpostavi naj se sistemski nadzor vseh dnevniSkih zapisov, analiza in obveS&anje v primeru
nepredvidenih dogodkov.

Zagotovljen naj bo nadzor nad fizi€cnim dostopom do streznikov in mreznih komponent. Vsak fizicen
dostop oziroma poseg naj bo zabeleZen.

Organizacija naj redno izvaja varnostno testiranje sistema (npr. penetracijski testi, testi ranljivosti).

. Vzpostavi naj se sistem za zaznavo in preprecevanje vdorov, ki bo $¢itil vse komunikacijske poti.
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10. Varen oddaljeni dostop

Varen oddaljeni dostop je pomemben za Osebije je treba izobrazevati o varnih

prilagodljivo delovno okolje. Uporaba praksah pri delu na daljavo, kar povecuje

navideznih zasebnih omreZij (VPN) ozavescenost in omejuje groznjo

omogoca Sifriran in zaseben dostop do socialnega inZeniringa. S skrbno izbranimi

omrezja. in ustrezno uporabljenimi varnostnimi
ukrepi organizacija zagotavlja zanesljiv

Dvo ali vecfaktorska avtentikacija (2FA) in varen oddaljeni dostop, klju¢en za

dodatno utrjuje varnost in omejuje sodobno delovno okolje.

moznost zlorabe gesel.

S politikami dostopa, ki temeljijo na

dejanskih potrebah, se omeji tveganje

nepooblasenega dostopa.

DOBRA PRAKSA

Oddaljeni dostop naj se zapre po doloéenem Casu neaktivhosti uporabnika. Raven pravic naj bo prilagojena
potrebam dela, pri éemer naj seoddaljeni dostop posebej omeji za administrativhe posege. Oddaljeni dostop se
lahko dodatno za3¢iti z dolocitvijo dovoljenj glede na regijo in naslov IP ponudnika spletnih storitev.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Organizacija naj dovoli uporabnikom izkljuéno oddaljeni dostop preko navideznih zasebnih omrezij
(VPN).
2 Za dostop iz zunanjih javnih omreZij naj se zahteva uporabo moc¢ne avtentikacije (2FA, varnost na prvem

mestu, princip ni¢elnega zaupanja).

3 Oddaljeni dostopi naj se omejujejo na ponudnikov naslov IP in regijo.



11. Zascita pred zlonamerno
programsko kodo

ZaScita pred zlonamerno programsko nepreverjenih aplikacij so ucinkoviti ukrepi
kodo je temeljna za varnost informacijskih za prepreCevanje okuzb.
sistemov.
Pomembno je tudi izboljSanje
Organizacija naj uporablja sodobne ozavescenosti zaposlenih o nevarnostih
protivirusne resitve ter redno socialnega inzeniringa ter usposabljanje
posodablja programsko opremo. za prepoznavanje sumljivih dejavnosti.
ZaScita naj bo nameScena na vseh
delovnih postajah, mobilnih napravah in Kombinacija teh pristopov oblikuje
streznikih. celovito strategijo za zmanjSanje tvegan]
in krepitev odpornosti organizacije pred
Filtriranje e-poste, preverjanje pristnosti zlonamernimi kibernetskimi napadi.
prenosov in omejevanje uporabe

DOBRA PRAKSA

Protivirusna zas€ita se mora samodejno posodabljati, pri ¢emer uporabnik ne sme imeti dovoljenj za izklop
zascite. Prenosno napravo z neustrezno protivirusno zascito je potrebno zaustaviti pred prijavo v delovno omrezje
organizacije in ji dostop odobriti Sele po podrobnem pregledu in posodobitvi protivirusne zascite.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Obvestila, ki jih poSilja protivirusna za$€ita, naj se zbirajo, kategorizirajo in preverjajo s strani
strokovnega osebja za kibernetsko varnost.

2 Organizacija naj redno preverja pravilnost namestitev protivirusne zascite in poskrbi za usposabljanje
uporabnikov.

3 Organizacija naj pri neodvisnih virih redno spremlja primerjave in porocila o kakovosti in zmogljivosti
protivirusne zascite, ki jo uporablja.



12. Zascita pred
drugimi groznjami

Organizacija se uc€inkovito zas¢iti pred
raznolikimi groznjami kibernetske
varnosti z implementacijo celovite
strategije.

Za preprecCevanje izsiljevalske
programske opreme in laznega
predstavljanja je kljucno izvajanje stalnih
izobrazevanj zaposlenih o teh groznjah ter
uvedba filtrov za prepoznavanje sumljivih

DOBRA PRAKSA

e-postnih sporocCil. Notranje groznje se
naslavljajo s striktnimi politikami dostopa,
nadzorom uporabniskih pravic in siste-
mati¢nim spremljanjem aktivnosti
zaposlenih.

Napredne dolgotrajne groznje zahtevajo
napredne varnostne resitve, kot so sistemi
za prepreCevanje vdorov, zaznavanje
grozenj in redno izvajanje varnostnih
testiran;.

Stalno sodelovanje z zunanjimi strokovnjaki za kibernetsko varnost in redno prilagajanje ukrepov glede na
najnovejse groznje so klju¢ni za vzpostavitev odpornega kibernetskega okolja.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

Organizacija naj identificira vse sisteme za zagotavljanje kibernetske varnosti, ki jih uporablja, popise
1 raven storitev, ki jih zagotavljajo proizvajalci programske opreme in posebej raven storitev, ki jo

zagotavljajo zunaniji izvajalci.

2 Organizacija naj oceni potreben obseg dela za posamezen sistem na treh ravneh upravljanja:

oshovna raven - osnovno upravljanje za delovanje sistema (administracija sistema, upravljanje
sistemskih nastavitev, posodabljanje, obnova, poro€anje);

napredna raven - napredno upravljanje sistema (integracija sistema v okolje IKT, napredne
nastavitve, evolucija delovanja v smislu ve¢jih posodobitev, dograditev, nacrtovanje in izvedba

menjav);

strateSka raven - priprava politik in obravnava zaznav (razumevanje sistemskih obvestil,
nacrtovanje ukrepov in eskalacij, organizacijski ukrepi in nadzor, razumevanje logi¢ne umestitve
sistema v poslovanje podjetja v smislu priprave zahtev za poro€anje, priprave zahtev za
povezovanje med sistemi, priprave zahtev za evolucijo obratovanja).

3 Organizacija naj oceni potreben obseg dela in oblikuje zahtevano raven storitev, ki bi jo prepustila

Zzunanjemu izvajanju.



13. Neprekinjenost poslovanja
1n upravljanje incidentov

Kljub delujoCemu sistemu kibernetske
varnosti lahko pride do varnostnih
dogodkov, ki prerastejo v varnostni
incident. Zaradi tega morajo imeti
organizacije vzpostavljen nacrt
neprekinjenega poslovanja, ki zagotavlja,
da organizacija kljub nepriCakovanim
dogodkom ohranja neprekinjenost
poslovanja. To vkljuCuje izdelavo nacrtov
za obvladovanje motenj, vzpostavitev
varnostnih kopij podatkov in redno
preizkusanje postopkov obnovitve.

DOBRA PRAKSA

Upravljanje incidentov pa je kljuéno za
hitro in organizirano odzivanje na
kibernetske napade ali druge izredne
dogodke. Uc€inkovite metode vklju€ujejo
vzpostavitev ekipe za odziv na incidente,
sistemati¢no analizo napadov in nepresta-
no izboljSevanje odzivnih postopkov.

Z usmerjenim pristopom k neprekinjene-
mu poslovanju in upravljanju incidentov
organizacija zagotavlja odpornost ter
zmanjSuje Skodo ob morebitnih
kibernetskih napadih.

Dobra praksa vklju€uje redne vaje za usposabljanje zaposlenih, vzpostavitev centralnega sistema za zaznavanje
in odzivanje na incidente ter sodelovanje z zunanjimi strokovnjaki za kibernetsko varnost. Morebitno Skodo
v primeru uspeSnega kibernetskega napada lahko organizacija omeji tudi s sklenitvijo ustreznega zavarovanja,
pri éemer pa se mora zavedati, da slednje ne more odvrniti vseh posledic uspeSnega napada, niti zmanjSati

odgovornosti poslovodstva za nastalo Skodo.

Pomembni ukrepi, ki naj jih organizacija uveljavi:

1 Organizacija naj nacrte za neprekinjeno poslovanje redno preverja in obravnava najmanj enkrat letno.
2 Organizacija naj razmisli o moznosti sklenitve zavarovalnega kritja za kibernetske varnostne incidente.
3 Organizacija naj razmisli o moznostih vzpostavitve nadomestnih virov elektricnega napajanja,

komunikacijskih povezav, lokacije za zacasno delo.



Hitreje do skladnosti
ter povisanja ravni
kibernetske odpornosti

Analizo stopnje kibernetske zrelosti organizacije lahko opravite sami, lahko pa poisCete
pomoc pri zunanijih strokovnjakih za posamezno tehnoloSko podrocje oziroma presojo

in oblikovanje procesov. Smart Comovi strokovnjaki za kibernetsko varnost in procese vam
pri tem znamo pomagati.

Oblikovali smo storitev procesnega svetovanja za
prilagoditev organizacije zahtevam direktive NIS 2,
ki zajema:

Vrednotenje trenutnega stanja in ravni kibernetske varnosti (tako v poslovnih kot industrijskih okoljih)

Prepoznavanje potreb

Pomoc pri pripravi strategij in postavitev zahtev glede na poslovne cilje organizacije

Svetovanje pri vzpostavitvi procesov

Pomoc pri oblikovanju zahtev za spremembe v smeri skladnosti z direktivo NIS 2

Organizacijam na poti do sprememb pomagamo tudi v obliki strukturiranega vpra$alnika,
s pomocjo katerega dolo¢imo potrebe posamezne organizacije.

Vprasanja po predhodnih razgovorih in izvedeni analizi prilagodimo konkretni organizaciji.
S tem poslovodstvo organizacije ob pomoci svetovalca kar najbolj u€inkovito pridobi

vpogled v dejanske potrebe svojega poslovanja in nato oblikuje zahteve za uvedbo
potrebnih sprememb v organizaciji, procesih in sistemih.
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Smo specializirani za vzpostavljanje kibernetske varnosti tako v poslovnih kot
industrijskih okoljih. In kot taki zanesljiv partner podjetjem in organizacijam pri
doseganju skladnosti z direktivo NIS 2. Nasa strokovnost in specializacija na podrocju
kibernetske varnosti nam omogocata, da nudimo celovito storitev ter resitve za

podporo procesu prilagajanja zakonodaji.

Dodatne informacije

Igor Mlakar
Direktor operative

™M igor.mlakar@smart-com.si

R 015308260

Strateski partner pri
nacrtovanju in integraciji
IKT infrastrukture

Smo neodvisen sistemski integrator

in zagotavljamo razvoj, skladnost in
izgradnjo celotnega informacijsko — komu-
nikacijskega ekosistema. Nastopamo kot
svetovalec kibernetske varnosti

v poslovnih in industrijskih okoljih in
nacrtovalec

sodobnih omreZij, v kasnejsi fazi pa tudi
lahko kot dobavitelj, integrator, vzdrzeva-
lec ali upravljalec omreznih ali varnostnih
sistemov.

Obvladovanje najsodobnejSih razvojnih
in tehnoloskih resitev, Stevilne partnerske
naveze in usposobljeni strokovnjaki
omogocajo najboljSe resitve po meri
naroc¢nika.

Vizija

Utrditi polozaj enega izmed vodilnih
partnerjev pri izvajanju sodobnih,
kompleksnih in informacijsko varnih IKT
infrastruktur na trgu. To dosegamo
samostojno s krepitvijo dolgoro¢nih
poslovnih povezav in partnerskih odnosov
na podrocju razvoja, izobrazevanja,
storitev in trZzenja.

Poslanstvo
Razvijati, naCrtovati, uvajati in upravljati
celovito ter informacijsko varno IKT infras-

trukturo po meri uporabnika.

#skupaj je bolje

www.smart-com.si
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