
10 priporočil
Kako zavarovati OT okolje
pred kibernetskimi napadi
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1 Pridobite oceno kibernetske 
varnosti v vašem OT okolju 
in določite varnostne prioritete 
za ukrepanje. 2Uredite in vzdržujte popis sredstev 

za vso strojno in programsko 
opremo vključno z 
dokumentacijskimi knjižnicami, 
storitvami in protokoli, 
ki jih uporabljate pri delu. 



4Zagotovite varen oddaljen 
dostop (žični in brezžični) 
ter nadzorujete njegovo 
uporabo.23 Poskrbite za varnost vseh 

omrežnih in internetnih 
povezav do nadzornih 
sistemov. Povezljivost 
do sistemov omejite.



5 Kon�guracije v industrijskih 
omrežij, končnih točk in 
nadzornih sistemov naj bodo 
čim bolj standardizirane 
in poenotene. 6Stalno spremljajte OT okolje na vseh 

nivojih komunikacije ter hitro 
ukrepajte v primeru nepričakovanih
odstopanj.



7 Vpeljite močne avtentikacijske 
mehanizme. 8Pripravite in vpeljite 

varnostne politike 
v OT okolje.6
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Okrepite obrambne mehanizme 
do aplikacijskih nivojev zaščite 
z mrežno segmentacijo, 
vzpostavitvijo varnih območij,
z beleženjem ter nadzorom 
prometnih tokov.9 Povečajte ozaveščenost zaposlenih

in zunanjih izvajalcev o kibernetski 
varnosti. Pripravite varnostno 
politiko podjetja ter z njo seznanite 
zaposlene, zunanje izvajalce
in obiskovalce vašega podjetja.8



Napadalci izkoriščajo pomanjkljivosti in ranljivosti starejših operacijskih sistemov 
in naprav v nekdaj »izoliranih« operativnih okoljih (OT), ki lahko povzročijo

nerazpoložljivost sistema oz. ponovni zagon ali popolno zaustavitev sistema.

Predstavite vaš izziv našim strokovnjakom, ki vam bodo pomagali oceniti 
varnostna tveganja in svetovali pri izbiri optimalne rešitve za vzpostavitev in 

okrepitev kibernetske varnosti v vašem OT okolju.
 

Predstavite vaš izziv našim strokovnjakom in se dogovorite za srečanje:
info@smart-com.si ali 01 561 16 06.

Čas je za kibernetsko varnost!

Že več kot 28 let delujemo na področju IKT in smo eden izmed vodilnih sistemskih integratorjev v Jugovzhodni Evropi. 
Naša ekipa je specializirana za povezovanje vrhunskih tehnologij, pripravo in vzpostavitev optimalnih rešitev z dodano vrednostjo.
Pri tem vzpostavljamo partnerstva, ki temeljijo na medsebojnem zaupanju za udejanjanje strateških in poslovnih vizij.
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